Zakladni Skola a materska Skola MiroSov, prispévkova organizace

se sidlem Skolni 74, Miro%ov, 33843

44. SMERNICE SKOLY PRO OCHRANU OSOBNICH UDAJU

Cj.: Spisovy / skartacni znak ZSMS 82 /2018 A.l. A10
Vypracoval: Mgr. Rostislav Judl, feditel skoly
Schvalil: Mgr. Rostislav Judl, feditel Skoly
Pedagogicka rada projednala dne 18.4.2018

Smérnice nabyva platnosti ode dne: 1.5. 2018

Smérnice nabyva ucinnosti ode dne: 1.5. 2018

Zmény ve smérnici jsou provadény formou cislovanych pisemnych dodatk, které tvori soucast tohoto
predpisu.

1. Ptiisobnost

1.1 Tato smérnice upravuje postupy Skoly, jejich zaméstnancl, pripadné dalSich osob pfi
nakladani s osobnimi tdaji, pravidla pro ziskavani, shromazdovani, ukladani, pouZziti, Sifeni a
uchovavani osobnich udaju. Smérnice rovnéZz upravuje nékteré povinnosti Skoly, jejich
zaméstnancdu, pfipadné dalSich osob pri nakladani s osobnimi udaiji.

1.2 Tato smérnice je zavazna pro vdechny zaméstnance Skoly. Smérnice je zavazna i pro dal$i
osoby, které maji se Skolou jiny pravni vztah (smlouva o dilo, najemni smlouva) a které se
zavazaly postupovat podle této smérnice.

2. Zasady nakladani s osobnimi udaji
Pri nakladani s osobnimi tdaji se $kola, jeji zaméstnanci a dal$i osoby fidi témito zasadami:

- Postupovat pfi nakladani s osobnimi tdaji v souladu s pravnimi pfedpisy,

- S osobnimi udaji nakladat uvaZlivé, souhlas se zpracovanim osobnich udaji
nenaduZivat,

- Zpracovavat osobni udaje ke stanovenému ucelu a ve stanoveném rozsahu a dbat na
to, aby tyto byly pravdivé a pfesné,

- Zpracovavat osobni udaje v souladu se zasadou zakonnosti — na zakladé pravnich
pfedpist, pri plnéni ze smlouvy, pri plnéni pravni povinnosti spravce, pfi ochrané
Zivotné ddlezZitych zajmu subjektu udaji nebo jiné fyzické osoby (zejména déti poZivaji
vy88i ochrany), pfi ochrané opravnénych zajmu Skoly, pfi ochrané verfejného zajmu,
a zpracovani osobnich udaji na zakladé souhlasu,

- Respektovat prava Clovéka, ktery je subjektem udaju, zejména prava dat a odvolat
souhlas se zpracovanim, pradva na vymaz, namitat rozsah zpracovani apod.,

- Poskytovat pri zpracovani osobnich udaji zvlastni ochranu détem a Zakum,

- Poskytovat informace o zpracovani osobnich tdaju, komunikovat,



- Pri uzavirani smluv a pravnim jednani postupovat se zfetelem na povinnost chranit
osobni udaje pred zneuZitim,
- Spolupracovat s povérencem pro ochranu osobnich udaju.

3. Postupy Skoly, jejich zaméstnancu, pripadné dalSich osob pfi nakladani s osobnimi
udaji

3.1 Skola véechny osobni udaje, se kterymi naklédé a které zpracovava, chrani vhodnymi a
dostupnymi prostfedky prfed zneuZitim. PFitom Skola pfedevsim uchovava osobni udaje
v prostorach, na mistech, v prostfedi nebo v systému, do kterého ma pfFistup omezeny,
prfedem stanoveny a v kazdy okamZik alespori fediteli Skoly znamy okruh osob, jiné osoby
mohou ziskat pristup k osobnim tdajum pouze se svolenim feditele Skoly nebo jim povérené
osoby.

3.2 Skola zavede takova opatfeni, aby o nakladéni a zpracovéni osobnich udaji mél prehled
feditel Skoly nebo jim povérena osoba a povérenec pro ochranu osobnich udaju. Mezi tato
opatfeni patii napr. ustni nebo pisemna informace, pisemna komunikace, stanoveni
povinnosti v pracovni smlouvé, v dohodé o provedeni prace, v dohodé o pracovni ¢innosti, ve
smlouvé, kterou Skola uzavira se tfeti osobou (najemni smlouva, smlouva o dilo, smlouva o
poskytovani sluzeb).

3.3 Skola alespori jednou za rok provede zhodnoceni postupli pfi naklédani a zpracovani
osobnich adaju. Zhodnoceni mize byt provedeno dle zvyklosti Skoly, zpravidla se ucini stru¢ny
zaznam napr. v zapisu z porady. Zjisti-li se, Ze nékteré postupy $koly jsou zastaralé, zbyte¢né
nebo se neosvéddily, ucini $kola bezodkladné napravu.

3.4 Kazdy zaméstnanec Skoly pfi nakladani s osobnimi udaji respektuje jejich povahu, tedy Ze
jde o soucast soukromi ¢lovéka jako subjektu udajt, a tomu pfizptsobi ukony s tim spojené.
Zaméstnanec zejména osobni Udaje nezverejriuje bez ovéreni, Ze takovy postup je mozny,
nezpristupriuje osobni tdaje osobam, které neprokaZzi pravo s nimi nakladat. Zaméstnanec,
vyplyva-li takova povinnost z jinych dokumentd, informuje subjekt udaji o jeho pravech na
ochranu osobnich udajd; jinak odkaze na reditele Skoly nebo jim uréenou osobu nebo na
poveérence pro ochranu osobnich adajt.

3.5 Skola pfi nakladani a zpracovavani osobnich udaji aktivné spolupracuje s povéfencem
pro ochranu osobnich udaja.

3.6 Skola ihned fesi kazdy bezpecénostni incident tykajici se osobnich tdaji, a to v soudinnosti
s povérencem pro ochranu osobnich udajd. V pripadé, Ze je pravdépodobné, Ze incident bude
mit za nasledek vysoké riziko pro prava a svobody fyzickych osob, pfedev§im konkrétniho
Zaka, studenta, zaméstnance, zakonného zastupce atd., Skola tuto osobu vzdy informuje a
sdéli, jaka opatreni k napravé prijala. O kazdém incidentu se sepiSe zaznam. O kazdém
zévazném incidentu $kola informuje Urad pro ochranu osobnich udaj.

3.7 Vzhledem k tomu, Ze Skola eviduje v podstaté udaje o Zacich a zaméstnancich, které
stanovuji pravni predpisy (zejména skolsky zakon a pracovnépravni predpisy), nema
oznamovaci povinnost vuci Uradu pro ochranu osobnich ddaji podle ustanoveni 3.6 véty
prvni.

3.8 Organizacéni opatfeni k ochrané osobnich udaji ve $kole

3.8.1 Tridni vykazy, katalogové listy a dalsi materialy ze skolni matriky, které obsahuji osobni
Udaje Zakd, jsou trvale uloZzeny v uzamykatelnych skfinich v kancelafi Skoly, a to v kancelari
feditele nebo zastupce feditele skoly). Tridnim ucitelim jsou zapdjéeny na nezbytné dlouhou



dobu k provedeni zapis(. Vyucujici jednotlivych pfedméti zapisuji jen klasifikaci dle tvazku a
vyhradné ve sborovné nebo kancelafi Feditele i zastupce reditele. Tridni vykazy, katalogové
listy, dal§i materialy ze $kolni matriky Ci jejich ¢asti nelze vynaset ze $koly, pfedavat cizim
osobam nebo kopirovat a kopie poskytovat neopravnénym osobam.

3.8.2 Elektronicka skolni matrika je vedena v zabezpedeném informacnim systému ,Bakalari.
Do tohoto systému maji pfistup jednotlivi pedagogové $koly a dal§i osoby vyslovné a pisemné
povérené reditelem Skoly, a to jen na zakladé jedine¢ného pfihlasovaciho jména a hesla
a pouze v ramci opravnéni daného funkénim zarazenim. PFi praci s elektronickou evidenci
nesmi opravnéné osoby opoustét pocitac bez odhlaseni se, nemohou nechat nahlizet Zadnou
Jinou osobu a musi chranit utajeni pfihlaSovaciho hesla; a v pfipadé nebezpedi jeho vyzrazeni
Jej ihned (ve spolupréaci se spravcem sité) zménit. PFistupy nastavuje povéreny zaméstnanec
Skoly — spravce pocitacove sité, ktery nastavuje potfebné zabezpecéeni dat a Skolni pocitacovée
sité (dle pokyn( reditele a zastupce feditele). Zakonni zastupci zaku a Zaci maji zajistén
zabezpeceny dalkovy pristup vyhradné k vlastnim Gdajim o klasifikaci na zakladé
prihlasovaciho kdédu a hesla pfedaného spravcem pocitacové sité pfisné individualné
prostrednictvim tfidnich uciteld.

3.8.3 Osobni spisy zaméstnanci jsou uloZeny v uzamykatelnych skfinich v kancelari
hospodarky Skoly, pristup k nim ma feditel Skoly nebo zastupce feditele, zastupuje-Ii Feditele.

3.8.4 Zaméstnanci maji pravo seznamit se s obsahem svého osobniho spisu. O tomto pravu
Jsou zaméstnanci pouceni, zpravidla na poradé.

3.8.5 Zaméstnanci Skoly neposkytuji bez pravniho divodu Zadnou formou osobni Gdaje
zaméstnancl Skoly a Zaku cizim osobam a institucim, tedy ani telefonicky ani mailem ani pfi
osobnim jednani.

3.8.6 Pisemna hodnoceni a posudky, ktera se odesilaji mimo Skolu, napf. pro potfeby
soudniho fizeni, pfijimaciho Fizeni, zpracovavaji zaméstnanci uréeni feditelem Skoly. Nejsou
vSak opravnéni samostatné tato hodnoceni podepisovat, poskytovat a odesilat jménem Skoly
a maji povinnost zachovavat mi¢enlivost o dané véci.

3.8.7 Seznamy Zaku se nezvefejriuji, neposkytuji bez védomého souhlasu Zakt ¢i zakonnych
zastupcu Zaka jinym fyzickym &i pravnickym osobam nebo organum, které neplini funkci
organu nadfizeného $kole nebo nevyplyva-li to ze zakona.

3.8.8 V propagacnich materialech Skoly, ve vyrocni zpravé &i roCence $koly, na Skolnim webu
Ci na nasténkach ve Skole apod. Ize s obecnym souhlasem Zak( nebo zakonnych zastupct
Zaku uverejriovat vyhradné textové Ci obrazové informace o jejich uspésich (napr. u soutézi
umisténi na prednich mistech) s uvedenim pouze jména (pripadné rocniku ¢i tfidy). Pri
publikovéni v tisku se autor dotazuje na souhlas prislusného zéka. Zak nebo zakonny zéstupce
ma pravo poZadovat bezodkladné zablokovani C&i odstranéni informace Ci fotografie Ci
zaznamu tykajici se jeho osoby, ktery zverfejriovat nechce. Plati to i o fotografiich ¢i zaznamech
Zaka bez uvedeni jména v ramci obecné dokumentace Skolnich akci a uspéch.

3.8.9 Psychologické, Iékarskeé a jiné priuzkumy a testovani mezi Zaky, jejichz soucasti by bylo
uvedeni osobnich tdaji Zaka, Ize provadét jen se souhlasem Zaka nebo zakonného zastupce
Zaka. To se netyka anonymnich prizkumd, které v§ak musi souviset se vzdélavanim na dané
Skole a musi s nim pfedem pisemné souhlasit reditel Ci zastupce Feditele; to plati zviasté
v pripadé, Ze vysledky jsou poskytovany mimo $kolu.



3.8.10 Pokud jsou pro vedeni dokumentace vyuzivany formulafe a software, je nutné provést
kontrolu, zda nepoZaduji Ci nenabizeji evidenci nadbyteénych uGdaji a tyto ddaje
nezpracovavat.

3.8.11 Ve Skole se neprovozuji kamerové systémy sledujici prostory pouzivané ZzZaky a
zaméstnanci Skoly v dobé, kdy jsou Zaci pfitomni ve Skole.

3.8.12 Uzavira-li skola jakoukoli smlouvu (najemni smlouvu, smlouvu o dilo, smlouvu o
poskytnuti sluzeb, nepojmenovanou smlouvu apod.), k jejimuz plnéni je zapotfebi druhé
smluvni strané poskytnout osobni tdaje, skola vZzdy a bezpodmineéné bude trvat na tom, aby
ve smlouvé byla druhé smluvni strané uloZena povinnost:

- pfijmout vdechna bezpecnostni, technicka, organizacni a jina opatfeni s prihlédnutim
ke stavu techniky, povaze zpracovani, rozsahu zpracovani, kontextu zpracovani a
ucelum zpracovani k zabranéni jakéhokoli naruseni poskytnutych osobnich udaju,

- nezapojit do zpracovani Zadné dalSi osoby bez predchoziho pisemného souhlasu
Skoly,

- zpracovavat osobni tudaje pouze pro plnéni smlouvy (v¢. pfedani adaju do tretich zemi
a mezinarodnim organizacim); vyjimkou jsou pouze pripady, kdy jsou urcité povinnosti
uloZeny primo pravnim pfedpisem,

- zajistit, aby se osoby opravnéné zpracovavat osobni tidaje u dodavatele byly zavazany
k mi¢enlivosti nebo aby se na né vztahovala zakonna povinnost mi¢enlivosti,

- zajistit, Ze dodavatel bude Skole bez zbyte¢ného odkladu napomocen pfi plnéni
povinnosti $koly, zejména povinnosti reagovat na Zadosti o vykon prav subjektu udaja,
povinnosti ohlaSovat pripady poruseni zabezpeceni osobnich udaji dozorovému tradu
dle ¢l. 33 nafizeni, povinnosti oznamovat pfipady poruSeni zabezpeceni osobnich
udaji subjektu udaji dle ¢l. 34 narizeni, povinnosti posoudit vliv na ochranu osobnich
udajd dle ¢l. 35 nafizeni a povinnosti provadét pfedchozi konzultace dle ¢l. 36 nafizeni,
a Ze za timto ucelem zajisti nebo pfijme vhodna technicka a organizacni opatfeni, o
kterych ihned informuje $kolu,

- po ukonéeni smlouvy radné nalozZit se zpracovavanymi osobnimi (daji, napr. Ze
vS§echny osobni tdaje vymaZe, nebo je vrati Skole a vymaZe existujici kopie apod.,

- poskytnout Skole veSkeré informace potrebné k dolozeni toho, zZe byly splnény
povinnosti stanovené Skole pravnimi pfedpisy,

- umoznit kontrolu, audit i inspekci provadéné Skolou nebo prislusnym organem dle
pravnich predpisd,

- poskytnout bez zbytecného odkladu nebo ve Ihité, kterou stanovi Skola, soucinnost
potfebnou pro pinéni zakonnych povinnosti Skoly spojenych s ochranou osobnich
udajd, jejich zpracovanim,

- poskytnuté osobni tdaje chranit v souladu s pravnimi prfedpisy,

- pfiméfené postupovat podle této smérnice, ktera je pfilohou smlouvy.

4. Pravidla pro ziskavani, shromazdovani, ukladani, pouZiti, Sifeni a uchovavani
osobnich udaji.
4.1 Skola naklédé a zpracovava pouze osobni Udaje, které

- souviseji s pracovnim a mzdovym zafazenim zaméstnanct ¢i smluvnich pracovnikd,

se socialnim, a zdravotnim pojisténim (napr. dosazené vzdélani, délka praxe, funkéni
zarazeni apod.),



- souviseji s jednoznacnou identifikaci zakonnych zastupct Zakd v souladu se zakonem
(jméno, pfijmeni, bydlisté, kontakt, napf. telefonni ¢islo pro pfipad nutného kontaktu
Skoly se zakonnym zastupcem v ramci ochrany zdravi, bezpecnosti a prav Zaka, dalsi
Udaje nezbytné napr. pro vydani spravniho rozhodnuti apod.),

- souvisegjici s identifikaci Zaka ze zakona (datum narozeni, misto narozeni, rodné cislo,
statni pfislusnost, bydlisté, tdaj o zakonném zastupci, soudni rozhodnuti vztahujici se
k pfidéleni ditéte do vychovy, nutny zdravotni udaj apod.),

- jsou nezbytné pro plnéni pravni povinnosti, ochranu opravnénych zajmi Skoly nebo ve
vefejném zajmu,

-k jejichz zpracovani ziskala souhlas subjektu tdaja.

4.2 Osobni udaje se uchovavaji pouze po dobu, ktera je nezbytna k dosaZeni tcelu jejich
zZpracovani, véetné archivace.

4.4 K osobnim udajim maji pristup osoby k tomu opravnéné zakonem nebo na zakladé
zakona. Do jednotlivych dokumentt Skoly, které obsahuji osobni tdaje, mohou nahlizet

- do osobniho spisu zaméstnance vedouci zaméstnanci, ktefi jsou zaméstnanci
nadfizeni. Pravo nahlizet do osobniho spisu ma organ inspekce prace, Urad prace,
soud, statni zastupce, pfislusny organ Policie Ceské republiky, Narodni bezpeénostni
Ufad a zpravodajské sluzby. Zaméstnanec ma pravo nahlizet do svého osobniho
spisu, €init si z ného vypisky a pofizovat si stejnopisy dokladll v ném obsazenych, a
to na naklady zaméstnavatele (§ 312 zakoniku prace),

- do udaja Zaka ve S$kolni matrice pedagogicti pracovnici Skoly (v rozsahu daném
pedagogickou funkci), hospodarka,

- do udaju o zdravotnim stavu Zaka, zprav o vySetreni ve $kolnim poradenském zarizeni,
lékarskych zprav - vychovny poradce, vedouci pedagogicti pracovnici, tfidni ucitel,

- do spisu, vedeném ve spravnim fizeni ucastnici spravniho fizeni, sekretarka, vedouci
pedagogiCti pracovnici (feditel, zastupce feditele, vedouci vychovatel), osoba, ktera je
zmocnéna s urednim spisem pracovat po dobu rizeni.

5. Souhlas k zpracovanim osobnich udaju

5.1 Ke zpracovani osobnich tdaji nad rozsah vyplyvajici ze zakonu (ze zakona vyplyva i
opravnény zajem, plnéni pravni povinnosti, plnéni smlouvy, verejny zajem) je nezbytny
souhlas osoby, o jejiz osobni tdaje se jedna. Souhlas musi byt pouéeny, informovany a
konkrétni, nejlépe v pisemné podobé. Souhlas se ziskava pouze pro konkrétni tdaje (uréené
napf. druhové), na konkrétni dobu a pro konkrétni ucel.

5.2 Souhlas se ziskavéa pro zpracovani osobnich udaju jen tehdy, pokud je jejich zpracovani
nezbytné nutné a pravni predpisy jiny duvod pro toto zpracovani nestanovi.

5.3 Souhlas se poskytuje podle tcelu napf. na celé obdobi $kolni dochazky na Skole, na $kolni
rok, na dobu Skoly v pfirodé apod. Udéleny souhlas mize byt v souladu s pravnimi predpisy
odvolan.

6. Nékteré povinnosti Skoly, jejich zaméstnancu, pripadné dalSich osob pfi nakladani
S osobnimi udaji.

6.1 Kazdy zaméstnanec Skoly je povinen pocinat si tak, aby neohrozil ochranu osobnich udaju
Zpracovavanych Skolou.

6.2 Dale je kazdy zaméstnanec $koly povinen



zamezit nahodilému a neopravnénému pfistupu k osobnim uUdajum zaméstnancd,
Zaku, zakonnych zastupcl a dalSich osob, které Skola zpracovava,

, pokud zjisti poruSeni ochrany osobnich tdaju, neopravnéné pouZiti osobnich udaju,
zneuZiti osobnich nebo jiné neopravnéné jednani souvisejici s ochranou osobnich
udajl, bezodkladné zabranit dalSimu neopravnénému nakladani, zejména zajistit
znepfistupnéni, a ohlasit tuto skutecnost Frediteli Skoly ¢&i jinému prislusnému
zaméstnanci.

6.3 Reditel $koly je povinen

informovat zaméstnance o v8ech vyznamnych skutecnostech, postupech nebo
udalostech souvisegjicich s nakladanim s osobnimi tdaji ve Skole, a to bez zbyte¢ného
odkladu,

zajistit, aby zaméstnanci $koly byli Fadné pouceni o pravech a povinnostech pfi ochrané
osobnich udaja,

zajiStovat, aby zaméstnanci Skoly byli podle moznosti a potfeb Skoly vzdélavani nebo
proSkolovani o ochrané osobnich udaju

zajistit, aby Skola byla schopna radné dolozZit plnéni povinnosti Skoly pri ochrané
osobnich udaja, které vyplyvaji z pravnich pfedpisd.

S touto smérnici byli seznameni vSichni pracovnici organizace uvedeni v pfiloze ¢.1 Smérnice
Skoly ¢. 44/ 2018 pro ochranu osobnich adaju dne ...... 15.5. 2018



Priloha ¢&. 1: Smérnice Skoly ¢. 44/2018 pro ochranu osobnich udaju

Seznam pracovnik

Jméno a pfijmeni podpis






